Integration. | = Server-based Computing:
Communication. X Plattformunabhéngigkeit
Security. fur Windows Terminal Server

Server—based-ComputingT

Windows Terminal Server Computing
optimieren:

Unterstiitzung von RDP4/RDP 5.x mit
plattformunabhéngiger Multi-User-
Anbindung an alle geschaftskritischen
Datenbesténde und Applikationen
auf Windows Terminal Servern.
Aushau-Komponenten fir zentrale
Administration, universelle LDAP-

Unterstiitzung und High Security.
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HOBLink JWT ist weltweit die

erste und nach wie vor einzige

plattformunabhdngige

Losung auf Basis des Protokoll-
Standards RDP.

Die Vorteile des Server-hased-Computing
sind betréchtlich; sie haben dieser Tech-
nologie zum Durchbruch verholfen.
Folgerichtig geht es nicht mehr um die
Frage ,,Server-based-Computing — ja
oder nein?“ sondern darum, welche der
angebotenen Ldsungen die bestgeeignete
fir die eigene IT-Organisation ist. Welches
Protokoll — ICA oder der Standard RDP?
Wir unterstiitzen RDP — aus guten
Grunden. Dazu zéhlen

Investitionssicherheit

HOBLink JWT ist die non-proprietére
Software-Losung, mit der MS Windows
Terminal Services und die offenen IT-
Industriestandards zur funktionellen Ein-
heit werden. Standards sind seit je zuver-
l&ssige Basis fur IT-Entscheidungen.

Kostenersparnis

Eine Aufgabe, die IT-Chefs Idsen miissen.

HOBLink JWT trégt dazu bei mit

W niedrigeren Investitionskosten (u. a.
weil komplexe Server-Komponenten
entfallen) und sehr flexiblen Preis-
modellen.

W Absenken der Kosten im laufenden
Betrieh — durch zentrale Installation
und Konfiguration und deshalb ein-
facher, transparenter Administration.

Dartiber hinaus hat HOBLink JWT kon-

zeptionelle und funktionelle Pluspunkte —

von den vielféltigen Druckmdglichkeiten

Uber die Integration aller Serversysteme,

umfassende LDAP-Unterstiitzung in Ver-

bindung mit HOB Enterprise Access bis
hin zu einem Plattform-Ubergreifenden
und anderen Lésungsansdtzen Gberlege-
nen Security-Konzept.

HOBLINkK JWT

]

- Windows
Terminal Server

RDP

http / https

Weh Server
zum Download von
HOBLink JWT

Internet

Server-Installation von HOBLink JWT
Die Installation auf einem separaten Webserver ist unabhéngig von dessen
Betriehssystem. Der Wehserver kann sich auch auf dem WTS selbst befinden.

Client
mit Webbrowser

Damit machen Sie richtig Druck:

Universal Printer Support

von HOBLink JWT: Das Konzept

fir alle Anwendungsfélle.

Local Print (ab RDP5)

Drucken aus Terminal Server-Anwendun-
gen heraus auf lokale wie auch Netzwerk-
drucker tiber Treiber am WTS. Die bei die-
ser Konfiguration notwendige Installation
der lokalen Druckertreiber am WTS ist fur
Administratoren generell wie auch allge-
mein fur gréRere Organisationen — u. a.
Application Service Provider — aufwéndig.
HOB hat daher eine Alternative entwickelt:

Easy Print

ist unsere intelligenteste und schnellste
Druckkonfiguration: Auf dem WTS wer-
den Druckdaten im PCL-Format generiert,
an den HOBLink JWT-Client gesandt und
dort fir die lokale Druckausgabe interpre-
tiert. Der Vorteil: Auf dem WTS sind nur
noch zwei Standard-Druckertreiber nétig,
statt — wie bisher — alle auf Clients instal-
lierten Treiber. Weniger Treiber am WTS —
mehr Stabilitét fiir Druckanwendungen.

LPR/LPD-Print
Clients senden Druckdateien Uber das
LPD-Protokoll an Netzwerkdrucker.

IP-Print

Netzwerkdrucker erhalten von Clients
Druckdateien Tiber einen frei konfigurier-
baren IP-Port.

Niitzliche Zusatzfunktionen:
Automatisches Printer Mapping

Am Client installierte Drucker werden von
HOBLink JWT erkannt und der am Ter-

minal Server bendtigte Druckertreiber au-

tomatisch der Session zugeordnet.

Variable Bandbreitenbegrenzung far
Printjobs

Durch das Begrenzen der Datenrate von
Printjobs kann auch wahrend des Drucks
umfangreicher Objekte am Terminal Ser-
ver ohne Bandbreitenkonflikte weiter ge-
arbeitet werden.

HOBLink JWT wurde vom US-Testinstitut
Tolly Group getestet und zertifiziert.

Den Testbericht kénnen Sie downloaden
unter www.hob.de.




" Plattformunabhéngig: " Kompatibel zu allen WTS: 1 Mobilitdt und Flexibilitat
Applikationen auf dem WTS fiir alle Microsoft Windows NT4 Server durch ortsunabhangige Client-
Clients: (Terminal Server Edition) Anbindung (Zweigstellen,
Windows Microsoft Windows 2000 Server, AuRendienst) tber
Unix/Linux Advanced Server und Datacenter Server LAN und WAN
Apple Macintosh Microsoft Windows XP Professional VPN
0s/2 (zur Fernwartung) Wahlleitungen
Thin Clients Microsoft Windows Server 2003 ISDN — xDSL
Handheld PCs UMTS
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Enhanced Terminal Services:

Load Balancing

Application Publishing

Local Drive Mapping

Load Balancing

wird als Basic Modul von HOBLink JWT
auf den WTS einer TSF (Terminal Server
Farm) installiert. Es lauft auf dem WTS
als Dienst und berechnet die jeweilige Ser-
ver-Auslastung. Baut ein HOBLink JWT
Client eine Verbindung zur TSF auf, gibt
das Basic Modul die jeweilige Auslastung
an den Client zuriick. Dieser ermittelt da-
raus den am wenigsten ausgelasteten WTS
und baut die Verbindung auf. Es gibt fir
das direkte Adressieren eines Servers zwei
Varianten:

1. Server mittels Broadcast suchen
(Anfrage Ciber einen UDP Broadcast).

2. Server Uber Server List suchen
(Auslastungs-Abfrage aller in einer vor-
gegebenen Liste definierten WTS).

Im Falle einer Disconnected Session —
einer Trennung des Client vom WTS ohne
Abmeldung — untersttitzt das Basic Modul
das Reconnecting zum vorher benutzten
WTS — der Benutzer kann an der Stelle
weiterarbeiten, an der die Verbindung
unterbrochen wurde.

Local Drive Mapping

Die Client-Laufwerke stehen am Terminal
Server zur Verfiigung. Innerhalb seiner
Session kann der Benutzer am Terminal
Server die dort bearbeiteten Dateien direkt
auf seiner Festplatte abspeichern oder lo-
kale Dateien direkt auf den WTS transfe-
rieren. Selbstverstandlich kdnnen die frei-
gegebenen Verzeichnisse/Laufwerke mit
unterschiedlichen Schreib-/Leserechten
versehen werden.

]
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Terminal Server Farm

Load Balancing mit HOBLink JWT

(i

Web
Secure
Proxy

Application Publishing

Beim Sessionstart wird dem Client nicht
zuerst der WTS Desktop angezeigt, son-
dern sofort die bendtigte Applikation. Zur
Auswahl kdnnen dem Benutzer aber auch
die publizierten Applikationen angezeigt
werden, auf die er ein Zugriffsrecht hat.
Startet er dann eine Windows Applikation,
erscheint sie allen Betriebssystemen wie
gine lokal installierte Applikation. Das gilt
2. B. auch fir eine 3270 Emulation — sie
ist nicht mehr an jedem Arbeitsplatz, son-
dern nur noch am WTS installiert. Der Ad-
ministrationsaufwand ist gering. Der Ap-
plication Publishing Manager macht es
dem Administrator leicht, die Applikatio-
nen am WTS zu publizieren. Die WTS in
einer Serverfarm missen nicht identisch
konfiguriert sein.

Greifen Clients tber IP auf die WTS einer Server-Farm zu, empfiehlt sich

der Einsatz des Web Secure Proxy (Komponente von HOBLink Secure).

Einstellung der Load Balancing Optionen in HOBLInk JWT:
Alle HOB Enhanced Terminal Services werden vom HOB
Web Secure Proxy unterstiitzt.

1100 Managermsnt Console - [Console Root’ HOD Application Publizhing HMana.. |7 =] 2
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HOBLink J-Term integriert

Windows Terminal Services in

heterogene Umgebungen grofer

IT-Organisationen.

Viel beklagt wird die Komplexitat hetero-
gener IT-Landschaften mit den sich da-
raus ergebenden hohen Kosten — nicht
zuletzt im laufenden Betrieb durch auf-
wéndige Administration. Emulationen fur
unterschiedliche Host-/Server-Systeme von
verschiedenen Anbietern bringen Usern
wie Administratoren wenig Freude. Abhilfe
schafft nur eine Ldsung, die alle Plattfor-
men und Systeme einschlieRt, zentrale
Installation, Konfiguration und zentrales
Management zul&sst. Wie eben HOBLink
J-Term fir den Zugriff auf alle Host-/Ser-
ver-Systeme oder HOBLInk JWT fir spezi-
fisches Server-based-Computing mit Win-
dows Terminal Server.

Mit Sicherheit viele IT-Probleme

weniger in Unternehmen:

HOB Enterprise Access mit

HOBLink JWT und HOBLink J-Term:

Zentrale Administration beginnt bei der
Installation bzw. Konfiguration. Die Ver-
gabe von Benutzer- und administrativen
Rechten innerhalb aller von HOB Enter-
prise Access unterstlitzten Anwendungen
ist fir die Administration zeit- und kos-
tensparend — verstérkt durch die mgl.
Integration aller Benutzerdaten von
LDAP-Servern. Mehrfaches Anlegen, An-
dern und Vorhalten entfallt.

Mit dem Application Publishing Manager
kann der Administrator festlegen, welche
Benutzer/Gruppen fir welche Applikatio-
nen zugelassen sind.

Uber den Session Manager werden dem
Benutzer die ihm zugeordneten, vorkon-
figurierten Sessions angezeigt — er sieht
die vertrauten Icons der Applikationen
und kann sie per Mausklick starten.
Diese Funktionalitat gilt fiir alle Server-
Sessions in HOBLink J-Term (3270, 5250,
VT, HP700, 97801, 9750, RDP).

HOBLINK J-Term

RDP

3270 Windows
Terminal \T525
Server HP700

597801
9750

Web Server
zum Download von

HOBLink J-Term

HOBLink J-Term: Aus einer Applikation heraus Zugang zu (PC, Thin Client, usw)
Windows Terminal Server, Mainframes, Midrange und Unix/VT.

Zentral installieren, konfigurieren, administrieren. Unterstlitzung aller LDAP-Server:

Web Server Applikations-
HOBLink J-Term Server
Server mit :
HOB Enterprise Access
Port 13270 Port 389 x|
LDAP-Server

Administration
HOB Enterprise Access

Detaillierte Informationen Uber die Ldsung HOBLink J-Term mit HOB Enterprise Access finden Sie in
unserer Broschtire ,,Web-to-any-Server*,



High Security auf Basis von Standards - variabel, anpassungs- und ausbauféhig.

HOBLINK Secure

Je hoher Security-Anforderungen

an WTS-Umgebungen, umso weniger

Alternativen zu HOBLink Secure als

Losung gibt es.

. . https
HOBLink JWT Client

*HOB Enhanced Terminal Services

(Load Balancing + Application Publishing)

Authentifikations-Server
(Safeword oder SecurID)

DMZ

Windows Terminal Server Farm
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HOB
Web Secure Proxy ~ Server-
Windows NT/2000

Unix

Web Server zum

Firewall Dowload von

HOBLink JWT

Diese Ldsung wurde von HOB fir die weltweite WTS-Struktur eines US-Unternehmens entwickelt. Zustzlich zu realisieren war die Untersttitzung von RSA
SecurlD bzw. Secure Computing Safeword zur Client-Authentifizierung sowie Socks Proxy und http Proxy-Unterstiitzung.

Das Beispiel zeigt es: Auf der Basis

von HOBLink Secure lassen sich indivi-

duelle Security-Konzepte planen und

umsetzen.

HOBLink Secure

ist bereits in seiner Basis-Version anderen
Ansatzen voraus. Die Mdglichkeiten, un-
ternehmensspezifische Anforderungen, IT-
Strukturen und vorhandenes Equipment
in einer Losung zusammenzuftihren, un-
terliegen kaum funktionellen Grenzen.
Vor allem, wenn Security-Spezialisten des
Auftraggebers und von HOB zusammen-
arbeiten.

HOBLink Secure

ist plattformtibergreifend und deshalb so-
wohl in reinen Windows-Umgebungen als
auch in Umgebungen mit unterschiedli-
chen Client-Plattformen zusammen mit
HOBLink JWT bzw. HOBLink J-Term ein-
setzbar. Besonderer Vorteil: Der HOB Web
Secure Proxy als Komponente von HOB
Link Secure untersttzt Load Balancing.

HOBLink Secure unterstiitzt SSL/TLS
mit allen g&ngigen Verschlisselungsalgo-
rithmen (RC2/4, DES, 3DES) sowie den
Standard AES mit 256 Bit Schltissellange.
Die WTS-Verschltisselungsstufen niedrig/
mittel/hoch werden von HOBLink JWT
unterstitzt. Der Web Secure Proxy macht
den Zugriff aus dem Internet viel sicherer.
Denn: Aus Sicherheitsgriinden stehen die
WTS meist hinter einer oder zwei Fire-

walls; sie verfuigen tber einen privaten IP-

Adressraum. Um ihn zu erreichen, setzt
man den Web Secure Proxy ein. Er gibt
die Daten aus dem offentlichen Netz nach

akzeptierter Authentifizierung an definier-

te interne IP Adressen weiter.

Die Daten zwischen HOBLink JWT und
dem Web Secure Proxy werden SSL-ver-
schlUsselt; zwischen Weh Secure Proxy
und dem Terminalserver dagegen mit der
Microsoft Verschluisselung.

Ausfiihrliche Beschreibungen von
HOBLink Secure in unserer Broschtire
»ecurity - SSL*,

HOBLink Secure

kann auch Daten komprimieren (V42.bis).
Vorteil: Schnellere Datentibertragung bei
geringerer Bandbreitenbelastung.

HOBLink Secure

unterstiitzt Auftbau und Verwaltung einer
eigenen Public Key Infrastructure (PKI).

Man kann Wurzelzertifikate aller offiziel-
len Zertifizierungsstellen importieren, al-
ternativ auch eigene Wurzelzertifikate er-
stellen (nach X.509 Standard).

HOBLink Secure —

alle Komponenten im Uberblick:

— HOBLink Security Manager (Java)

— HOBLink SSL Client/Server
(Vava/WIN 32)

— HOBLink SSL Proxy
(und Dienstprogramme)

— HOBLink Web Secure Proxy
(Windows und Solaris, AIX, HP-UX,
Open Unix)

— HOBLink Certicate Generator (Java)



Funktionen und Nutzen der HOB Ldsungen fiir WTS Computing im Uberblick.

Leistungs-Verzeichnis.

HOBLink JWT

Feature
Enhanced Terminal Services

Local Drive Mapping
Application Publishing

Load Balancing

Funktionalitat

Austausch von Dateien zwischen Windows
Terminal Server (auch mit Windows 2000)
und lokalen Clients tiber RDP.

Der Administrator kann damit zentral am
WTS vorhandene Applikationen allen Usern
selektiv zugénglich machen.

Zwei Wahl-Funktionen fir optimale
Lastverteilung und Antwortzeiten.

Nutzen

Der Benutzer kann alle lokalen Daten (CD-
ROM, Festplatte, DVD, u. a.) am Terminal
Server einsehen und hearbeiten.

Nur die bendtigte Anwendung steht dem Benut-
zer zur Verfiigung. Terminal Server in einer Farm
miissen nicht einheitlich installiert sein.

Durch optimierte Lastverteilung schnellerer
Verbindungsaufbau, kaum Wartezeiten, opti-
males Nutzen der Server-Hardware.

Universal Printer Support

Easy Print

LPD/LPR Print — IP Print

Local Print

Auf dem WTS werden PCL-Druckdaten gene-
riert, am Client interpretiert und Ciber den
lokalen Druckertreiber ausgegeben

Verteilen der Druckdaten auf Clientseite per
LPD-Protokoll auf Netzwerkdrucker bzw.
{ber einen frei konfigurierbaren IP-Port,
Drucken auf lokale und Netzwerkdrucker
Uber auf dem WTS installierte Treiber.

Fur alle Drucker auf Clientseite, unabhéngig
von Zahl und Typ, gentigen zwei PCL-Drucker-
treiber auf dem WTS.

Netzwerkdrucker kdnnen direkt von Clients aus
angesprochen werden.

Drucken direkt aus der Terminal Server-
Anwendung.

AuBerdem: Automatisches Drucker-Mapping (unter Windows) und Bestimmen der Maximalbandbreite fiir Druck-Sessions.

Application Serving

Session Shadowing

Smart Update

Reconnecting

Der Client ruft am Terminal Server die An-
wendung mittels Angabe des dort vorhande-
nen Installationsverzeichnisses auf.

Der Administrator kann Giber den Terminal
Server Manager (Win 2000) in Benutzer-
sessions eingreifen.

Der Java-Client wird beim ersten Aufruf vom
Webbrowser in einem lokalen Verzeichnis
abgelegt — das Laden vom Webserver bei
jedem neuen Sessionstart entfallt. Bei einer
neuen Version wird die lokal vorhandene
Version diberschrieben.

Disconnected Sessions (Trennung des Clients
vom WTS ohne Abmeldung) werden an der
abgebrochenen Stelle wieder aufgenommen.

Die Anwendung wird automatisch gestartet.
Fir den Benutzer ist nur diese und nicht der
gesamte Windows-Desktop verfiigbar.

Erhebliches Vereinfachen des Supports, z. B.
durch Remote Administration.

Der Benutzer startet den lokalen Client und
kann sofort mit dem Terminal Server arbeiten.

Der Benutzer arbeitet an der Stelle vor dem
Abbruch der Session weiter.

HOBLink JWT kann auf jedem Webserver installiert

AuBerdem: MPPC- und WTS-Security-Unterstitzung — Netzwerkmanagement tiber HOB werden, unabhangig vom Betriebssystem, unterstiitzt

enhanced Terminal Services Manager — True Color (bis 24 Bit Farbtiefe) — Windows jede Java-fahige Client-Plattform ab JDK 1.1 und setzt

Server 2003 Local Drive Mapping — Portmapping (fur Windows Server 2003) — Windows

Server 2003 Audio-Unterstlitzung — Wheelmouse Support (nur mit Java 1.4) nur eine JVM (empfohlen: mit JIT-Compiler) voraus




Intelligent Software Solutions: Mit HOB zu sicheren Entscheidungen Gber IT-Investitionen durch B Dokumentation B Information B Test.

Integration verteilter
Datenbanken als Grund-
lage fiir e-Business.

VSAM DL/1
IMS/DB

| MS SQL Server |
Informix
Sybase Oracle

Database

HO3

HO3

Integration aller Server/
Hosts und Clients mit
zentraler Administration

Web-to-any-Server

HO3

Universelle Datenbank-Integration:

Direkter Import der Daten aller relationalen
Datenbanken und hierarchischen Datenbestén-
de in Anwendungsprogramme. Unterstiitzung
aller wichtigen Schnittstellen, Verbindungen,
Datenbanken und Server-Plattformen.

Verteilte Datenbanken integrieren — rundum
sicher geldst.

Praxis-Beispiele:

Ein informativer Uberblick auf alle HOB Soft-
ware-Losungen und ihren Einsatz in IT-Umge-
bungen mit allen Host-/Server-Systemen, Client-
Plattformen und Netzwerk-Verbindungen.

HOB Software: Lésungen, die so kein anderer
Hersteller zu bieten hat.

Weh-to-any-Server:

Zugang aller Clients aus einer Anwendung zu
allen Servern. Zentrale Konfiguration/Adminis-
tration und LDAP-Unterstiitzung, Easy Print,
High Security:

HOBLink J-Term — einfach besser.

IT Security mit Konzept:
plattformunabhéngig,
fiir Internet und Intranet.

;Security.SSL

L

IT Security mit dem
universellen VPN Gateway-
und Client-Konzept

C;Security. VPN

Integration ] HOBCOM: Mainframes
fur Internet/Intranet-
Umgebungen optimieren
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HO3 HO3 HO3
High Security: Virtual Private Network: HOBCOM:

Das plattformiibergreifende Security-Konzept:
SSL-basierend, 256 Bit-Verschliisselung, Kom-
primierung, Zertifikatserstellung/-verwaltung,
Proxy-Einsatz.

HOBLink Secure — weniger Sicherheit ist nicht
sicher genug.

Die reine Software-L8sung von HOB bringt in
der Praxis viele Vorteile: Gateway- und Client-
Komponente, feste/variable IP-Adressen, Inter-
operabilitdt, Verschltisselung, zentrale Konfi-
guration/Administration, LDAP-Anbindung usw.

HOBLink VPN — so missen bessere Ldsungen
sein.

Die Host-Software optimiert die Mainframe-
Funktionalitét in Internet-/Intranet-Umgebun-
gen. Nach 20 Jahren standiger Weiterentwick-
lung, parallel zu den Evolutionsstufen der IBM
Mainframes, ist heute HOBCOM unverzichtbar
fiir wichtige Anwendungsbereiche.

HOBCOM. Weil Mainframes Zukunft haben.

HOB electronic GmbH & Co. KG E-Mail
Telefon 09103 715-0

Telefax 09103 715-271
Schwadermdihlstr. 3 - 90556 Cadolzburg

Telefon Hotline 09103 715-161
Fax Hotline

marketing@hob.de
support@hob.de

09103 715-299

Auslandsniederlassungen: |
Eindhoven, Malta, New York,
Paris, Wien
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