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1. Allgemeines

Inhalt!

Software

HOB RD VPN

HOB Enterprise Access Server

HOB Enterprise Access Administration
HOBLink J-Term

HOBLink JWT Enterprise Access

HOB WebSecureProxy
Dienstprogramme und Erweiterungen:
HOB Enhanced Terminal Services
HOB WebSecureProxy Universal Client
HOB Single Sing On-Erweiterung
HOB Wake-on-LAN Relay

HOB VDI Agent

HOB HLLAPI-COM-Erweiterung

Verflgbarkeit

Version

1.3
2.0
3.5
3.5
3.3
2.2

2.1
1.3
3.5
1.1
1.3

Release

0174
0024
0174
0271
2009-04-01

0186
0050

DVD-Release
(Jahr/Monat/Tag)
090714
090714
090714
090714
090714
090714

090714
090714
090714
090714
090714
090714

HOB RD VPN 1.3 ist auf DVD, sowie als Download auf www.hob.de erhéltlich. Zusatzlich ist
HOB RD VPN mit HOB SCS als OS auf einer eigenen DVD oder als Download verfUgbar. Fur
HOB RD VPN mit HOB SCS steht eine ,normale“ Software-Variante? und eine Version im Open

Virtualization Format (OVF)® zur Verfligung.

Migration von HOB RD VPN 1.1x auf 1.3

Der Umstieg von HOB RD VPN, Version 1.1.x auf Version 1.3, erfordert eine Software-Migration
der Benutzereinstellungen. Weitere Hinweise finden sich in der Online-Hilfe und im Anhang 5.1.

JWT Konfiguration tber HOB RD VPN

Alle JWT Sitzungen mussen sich Uber die ,WSP Server Listen” verbinden. Weitere Informatio-

nen im Anhang 5.2.

»20Cks 5 Konfiguration

Aus Sicherheitsgriinden ist die sog. ,Socks 5 Verbindung bei der Installation nicht mehr als

default eingestellt. Nahere Informationen im Anhang 5.2.

! Kasperski im ETS installierbar bis 09.02.2010

2 Software-Appliance
3 Virtual-Appliance
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http://www.hob.de/

Installation

Wahlt man wahrend der Installation die Option ,mit Terminal-Emulations-Protokollen 3270, ...",
S0 erscheint ein Dialog, in dem die Adressen zu den 3270, 5250 und VT Hosts zur Vorkonfigu-
ration von HOB RD VPN eingegeben werden kdnnen — wie bei HOB RD VPN 1.1.2.

- OB
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2. Neue Features & Veranderungen

2.1. HOB RD VPN

Benutzertbersicht

Der Administrator kann die aktuell angemeldeten Benutzer, sowie die maximale Anzahl gleich-
zeitig angemeldeter Benutzer seit dem letzten Start des WebSecureProxy betrachten.

GUI

Das GUI wurde um die chinesische Sprache erweitert.

HOBCOM Unterstiitzung

Die Druckperformance wurde mit HOBCOM verbessert. Der INDSFILE Filetransfer mit
HOBCOM ist parallel mit allen vier HOBCOM Sessions mdglich.

HTML Datenkomprimierung

Eine Option um den Datenaustausch zwischen Browser und dem Webserver des
WebSecureProxy zu komprimieren wurde eingebaut.

HTML Single Sign On

Eine Single Sign On Option fUr Seiten, die mittels Web Server Gate aufgerufen werden, wurde
hinzugefugt.

HTTP Redirector*

Der HTTP Redirector (Automatische Umleitung des Browsers von ,HTTP Port 80 auf den
L,HTTPS Port 443" ist im EA Server als ,Server Plug-In“ integriert worden.

Integrity Check

Beim Anmelden an HOB RD VPN kann Uberpruft werden, ob sich auf dem Client ein aktueller
und aktiver Virenscanner befindet. Sind die Virendefinitionen zu alt und/oder ist seit dem letzten
Virenscan zu viel Zeit vergangen, kann der Zugang verweigert werden.

* HTTP Redirector ist in HOB RD VPN 1.1.x als separater Dienst in Windows bzw. als Script in LINUX/UNIX

installiert worden
N OB
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HOBLink JWT allgemein

Einstellungen

UnterstUtzung der X11-RDPUI
UnterstUtzung von Routing Tokens
Verschlisselung (Salted MAC Erzeugung)

e Verbesserung der Zwischenablage-Funktionalitét
e Verbesserung des Local Drive Mapping

o TWAIN: Komprimierung von Bildern

e Verbesserungen der Performance im 32bit Farbmodus
e \erbesserungen der Easy-Print Implementierung®
e HTML-Template

e Unterstitzung von MAC OS X

e Logging

e Mauszeiger

[ ]

[ ]

[ ]

[}

JWT-Experten-Modus

Es wurden einige neue Experten Parameter hinzugeflgt. Eine ausfuhrliche Beschreibung der
Parameter sind in der Hilfe zu finden.

JWT-Konfiguration

HOBLiInk JWT erkennt automatisch, ob es im lokalen Netz oder remote Uber HOB RD VPN
ausgefuhrt wurde. Die Verbindung erfolgt entsprechend der Konfiguration Uber den
WebSecureProxy (remote) oder direkt. Es ist daher nicht mehr nétig flr beide Falle eine eigene
Userkonfiguration im Hob EA anzulegen.

PPP-Tunnel

Der Client kann vollstandigen Netzwerkzugriff zum Firmennetzwerk erhalten. Voraussetzung ist
ein Windows Vista oder Windows 7 auf der Clientseite.

Remote Administration

Die HOB EA Administration kann remote via Java Web Start erfolgen. Die Technik erlaubt eine
Java-Anwendung Uber das Internet mittels ,Klick* zu starten.®

Remote Management

Lizenzanderungen und Software-Updates sind auch Uber das Internet in der HOB EA Administ-
ration maoglich.

Unterstitzung fur Java Runtimes

> Neuer Druckertreiber HP Deskjet 1100 C
® Java-Web-Start Anwendungen konnen ohne Browser gestartet werden — Unterschied zu Java-Applets

- OB
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Der Microsoft-dava-Interpreter JView wird nicht mehr unterstitzt. Das Java von Sun wird ab
Version 1.4.2 unterstUtzt und die vollstandige Unterstitzung des next-generation Plug-Ins er-
folgt ab Java SE 6 Update 10.

Web File Access

File-Transfer im Webbrowser per HTML-Oberflache. Der Transfer ist auch Uber mehrere Ver-
zeichnisse hinweg, sowie fur komprimierte Dateien méglich.

WebSecureProxy Konfiguration

Die Konfiguration des WebSecureProxy kann auch remote erfolgen. Die Konfigurationsdatei
WSP. XML ist wahlweise im EA Server oder im LDAP zu speichern.

WebSecureProxy Universal Client

Der WebSecureProxy Universal Client ist fur das Betriebssystem Windows Mobile verfugbar.

Web Server Gate

Das Web Server Gate wurde verbessert. Seiten in HTML, CSS, JavaScript werden jetzt fehler-
frei wiedergegeben.

WSP Monitoring Tool

Tool um den Status (onling, offline) des internen Webservers im WebSecureProxy zu Gberpri-
fen. Falls dieser offline ist, kann der Administrator via E-Mail oder SMS verstandigt werden.

N OB
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2.2. HOB SCS
Migration

Ein Update auf Version 1.2 ist mdglich. Die notwendigen Schritte werden im Anhang beschrie-
ben.

Varianten
HOB SCS ist in zwei Varianten erhaltlich HOB SCS 1.2 SP & HOB SCS 1.2 VP.

e HOB SCS 1.2 SP’: Diese Variante liegt als bootbare Installations-DVD vor und installiert
HOB SCS mit HOB RD VPN fur die entsprechende Hardware (32/64 bit und Single-
/Multicore).

e HOB SCS 1.2 VP®: Diese Variante liegt im Open Virtualization Format (OVF) vor und ist
ein 32 Bit Betriebssystem fUr eine CPU. Die virtuelle Plattform ist fur den Einsatz unter
VMware Infrastructure 3.5 geschrieben worden. Unter VMware Vsphere (Version 4) ist
sie noch nicht getestet worden (sollte aber grundsatzlich lauffahig sein).

Die virtuelle Appliance lasst sich in die bestehende VMware Infrastruktur importieren und
enthélt Virtualisierungsoptimierungen fur VMware (siehe Anhang 5.4). Der Import funkti-
oniert auch mit der Virtualbox von SUN, allerdings ohne die Optimierungen.

PPP-Tunnel

Die PPP-Tunnel-Funktionalitdt kann Uber Add-ons implementiert werden. Dafir muissen fol-
gende Pakete installiert sein:

e HOB PPP Tunnel Gateway (hobppptgw) = xbipgw16
e HOB PPP Tunnel Server (hobppptsrv) = L2TP-Server

Die Konfiguration der Pakete erfolgt Glber HOBmin.

Beide Pakete kdnnen in HOB SCS 1.2 SP bereits bei der Installation ausgewahlt werden. Es ist
nicht notwendig, dass alle Pakete auf einem System installiert sind. Auch eine beliebige Kombi-
nation von Systemen mit Paketen ist zuléssig, sofern nur alle Pakete mindestens einmal instal-
liert wurden. Anstatt des eigenen L2TP-Servers kdnnen auch andere L2TP-Server verwendet
werden (z.B. MS RRAS oder auch L2TP-fahige Router).

HOBmiIn
HOB min ist in der Version 1.5.1 enthalten und beinhaltet folgende Veranderungen:

e Patchfunktion wurde um die Add-on Funktionalitat erweitert (z.B. PPP-Tunnel Add-on)
e Backup-Modul zeigt jetzt den Status beim Erstellen eines manuellen Backups bzw. beim
Wiederherstellen eines Backups genauer an

7 Sp = Software-Plattform
8 VP = Virtual-Plattform
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Start-Stopp-Routinen der einzelnen Dienste wurden optimiert und arbeiten jetzt schnel-
ler und genauer

Anzeige der ,systemlogs“ kann nun auch die gesamte Datei darstellen
Sprachanpassungen wurden Uberarbeitet

- OB
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3. Geldste Probleme

3.1. HOB RD VPN 1.3

Komponente
Anmeldeinformationen

Anmelde-Passticket
Automatische Anmel-
dung
Desktop-On-Demand
EA Server Logbuch
HTML-Seiten
HTML-Seiten
HTML-Seiten

HTTP Proxy

HTTP Redirector

Installation

Installation
Installation

Installation

Installation (Windows)

Integrity Check
Java 1.4.x
LDAP

LDAP

LDAP

PPP Tunnel

Beschreibung

Benutzername und Passwort wurde in Klartext in die
HTML-Seite geschrieben.

Die ,Lebensdauer” des Anmelde-Passtickets ist
konfigurierbar.

Fehler bei Anmeldung an Windows Terminal Server und
gleichzeitiger Verwendung von RADIUS.

Das Dienstprogramm flr die Desktop-On-Demand Ein-
stellungen funktionierte nicht korrekt.

E-Mails wurden nicht verschickt.

Anpassungen fur MS Internet Explorer.

Einige HTML-Seiten wurden mit Internet Explorer 8 und
Konqgueror (Linux) falsch dargestellt.

Bei manchen Browsern (z.B. Linux Konqueror) wurden die
»Welcome“-Seiten nicht korrekt dargestellt.

Die Konfiguration von HTTPS werden verwendet (anstelle
von HTTP).

Der http Redirector wurde standardmaBig auf der Adresse
127.0.0.1 gestartet und war deshalb nicht erreichbar.
Nach dem Update von RD VPN 1.1.x auf 1.3 war HOB
WebFileAccess und der HTTP Redirector nicht verfugbar
(die EA Server Plug-ins waren nicht konfiguriert).

Die Standardinstallation enthielt Konfigurationen fur Desk-
top-On-Demand.

Auf Solaris EMB4T Systemen enthielt die WebSecureProxy
Konfigurationsdatei falsche Eintrage.

In manchen Installation-Dialogen wurde der
Informationstext doppelt dargestellt.

War eine Installation von RD VPN 1.3 bereits vorhanden
und wurde in einem zusétzlichen Verzeichnis installiert, so
wurde der Windows Dienst des EA Servers aus dem
w2alten“ Verzeichnis verwendet.

Integration des G DATA AntiVirenKit Client 8.x und Avira
AntiVir.

Probleme beim Start des ,Session Managers*.

Wenn der WS-Agent so konfiguriert wurde (Startoptionen-
Datei), dass die Anmeldung Uber EA Server an LDAP ver-
bindet, so konnte er sich nicht anmelden.

Der EA Server konnte nicht auf LDAP umgestellt werden.
Bei Verwendung von LDAP Verzeichnissen sind Fehler
aufgetreten.

Die Konfiguration von HTTP Proxys wurde nicht korrekt
ausgelesen.

-10 -
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Ticket
16639,

17347
16663
17517
16580
keines
keines
16338
16338
keines

16217

17019,
17020

16948
16836

16523

keines

16762
16517,

16492
16985

16606
16725

keines
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PPP Tunnel
PPP Tunnel
PPP Tunnel
PPP Tunnel
Smartcard

Software-Update
Tools

Web File Access

Web File Access
Web File Access
Web File Access
Web File Access
Web File Access
WebSecureProxy
WebSecureProxy
WebSecureProxy

WebSecureProxy
WebSecureProxy

WebSecureProxy

WebSecureProxy
WebSecureProxy
WebSecureProxy
WebSecureProxy

Web Server

Bei bestimmten PPP Tunnel Konfigurationen stlrzte die
PPP Tunnel DLL ab.

Bei bestimmten Windows Betriebssystemen wurde die
PPP Tunnel DLL nicht geladen, wodurch der Tunnel nicht
verfugbar war.

Die Verbindung konnte nicht immer aufgebaut werden.
Wurde keine IP Adresse in der WebSecureProxy Konfigu-
ration angegeben, startete der \Webserver nicht.
Anmeldung mit Smartcard funktionierte nicht.

Die Versionsinformation wurde als ,1.1“ angegeben.

Das ,WSP Monitoring Tool“ wurde in HOB RD VPN inte-
griert. Mit Hilfe dieses Zusatzprogramms kann gepruft
werden, ob der WebSecureProxy auf TCP/IP Anfragen
reagiert. Im Fehlerfall kbnnen automatisch E-Mails oder
SMS verschickt werden.

Steigerung der Performance, insbesondere bei der Dar-
stellung von Verzeichnissen mit sehr vielen Unterverzeich-
nissen, bzw. Dateien.

Das ,Wurzelverzeichnis® konnte nicht angewahlit werden.
Fehler bei der Darstellung der Titelzeile.

Fehler beim Offnen von Unterverzeichnissen.
Automatische Korrektur des ,/* (Backslash) Zeichens beim
Server-Pfad.

»=automatische Anmeldung® funktionierte nicht.

Es werden beim Sichern der Konfiguration keine
zusétzlichen Leerzeichen in die Konfigurationsdatei einge-
fugt.

Bei Neuinstallationen werden die ,Cache-Parameter” des
WebSecureProxy auf 14400 bzw. 600 Sekunden gesetzt.
Bei mehreren Verbindungen gleichzeitig “hing” der
WebSecureProxy.

Fehler bei Konfigurationen auf Solaris-Systemen.

Die “Startup-Datei” des WebSecureProxy Agent kann von
einem entfernten Rechner Uber den Startoptionen-Mana-
ger konfiguriert werden. (z.B. notwendig beim Umstellen
auf LDAP Verzeichnisse.)

Bei jedem Neustart des EA Servers wurde eine Backup-
Datei der WebSecureProxy Konfiguration erstellt. Jetzt nur
noch dann, wenn sich die Konfigurationsdatei tatséchlich
geandert hat.

Linux — Bei Anderungen der Konfiguration wurde sie nicht
automatisch vom WebSecureProxy Ubernommen.

Beim Beenden des EA Server Dienstes (Windows) wurde
der WebSecureProxy nicht beendet.

Absturz mit Load Balancing. WebSecureProxy installiert
unter Linux.

Es ist mdglich, beim WebSecureProxy einen “restart”
durchzuflhren.

Die Eingabe von bestimmten URLs im Browser fUhrte zu
einem Absturz des Webservers.

11 - L_I
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17049
17021
keines
16515
16444

16833
13456

17854

keines
17366
keines
keines
16265
9223

17285
17103

16931
16583

16668

16246
15416
16262
16233

17788
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Web Server
Web Server

Web Server
Web Server Gate
Web Server Gate

Web Server Gate

Web Server Gate

3.2. HOB SCS

Komponente
Installation

HOBmMiIn

Das Senden von ,falschen* HTTP-Headern fUhrte zu einem
Absturz des Webservers.

Die Eingabe von bestimmten URLs im Browser fUhrte zu
einem Absturz des Webservers.

Korrektur fur Exchange Web Access - Darstellung.

Datei Download funktionierte nicht.

Uber einen neuen Konfigurationseintrag kann eingestellt
werden, dass Webseiten, die Uber Web Server Gate auf-
gerufen werden, nicht vom Browser ,gecached” werden.
Korrekturen fir MS Outlook Web Access und andere Web-
Seiten.

Fehler bei MS Outlook Web Access. GroBe Dateianhange
konnten nicht per E-Mail verschickt werden.

Beschreibung
Mehrere Felder wurden berichtigt. Auswahlmdglichkeit fur
zusatzliche Softwarepakete wurden hinzugefugt (HOB PPP
Tunnel Gateway, HOB PPP Tunnel Server)
e Fehlerkorrekturen
o Ablaufe angepasst
e Sprachanpassung fUr Franzdsisch
¢ Administration von HOB PPP Tunnel Gateway
hinzugefugt
e Administration von HOB PPP Tunnel Server hinzu-
gefugt
Mehrere Fehler wurden berichtigt, Ablaufe angepasst.
Bessere Sprachanpassung fur Franzdsisch. Administrati-
onsmaoglichkeit fur HOB PPP Tunnel Gateway, HOB PPP
Tunnel Server
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17898
17788
keines

17962
17845

17354,
17234,
17623
16975

Ticket
keines

keines
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3.3. HOBLink JWT 3.3

Komponente
Allgemein

Allgemein

Audio
Benutzeroberflache

Dual Monitor

Grafik

Grafik

Geréate Redirector/
virtuelle Kanéle

Konfiguration

Load balancing

Beschreibung

Die Create HTML-page ist nicht Uber die Tool Bar verfug-
bar aber bei ,Rechtsklick” auf die Session.

Beim Beenden von HOBLink JWT stlrzt dfters der Safari
Browser ab.

RDP Audio hort auf zu funktionieren auf Win 2003 — 64 Bit

o Alte Windows Registry Unterstitzung fur die
VCREADREG Option.

o Keypad-focus Bug unter Linux. Umbennenung von
»end of file* in ,,socket closed“ bei Mitteilung Uber
Ausnahmen.

¢ Native Windows Keyboard Unterstltzung hatte
Probleme. HOBLink JWT hat falsche Fehlermel-
dungen angezeigt.

¢ Probleme mit dem ,Zurtick-Knopf* im Wizard
Bug im Session Center MenU. Unterstutzung von
case-insensitive Parametern im EA Modus.

e Update License bug (Warnhinweis wurde entfernt).

o HLJWT1411E Out of Memory error.

e Java 1.3 —nicht unterstizte Class Version Error

Mit HOBLink JWT 3.3 (Build 266 — web) ist folgender Feh-
ler aufgetreten. Die Session wurde in Fullscreen (Dual Mo-
nitor) gestartet => Driicken des Knopfes zur Veranderung
des Fenstermodus => Umstellen auf Fullscreen =>
Fullscreen nur auf dem Hauptmonitor verfugbar

Probleme mit dem Bitmap Caching

Grafikfehler beim logout Dialog

e Druckerriickgabewert und Uberpriifung von
Fehlern.

e FEasy Print fir Mac OS X

e Absturz in hobjnimmes.dll falls das USB-Audio-Gerat
abgezogen wird, wahrend es spielt.

e Unterstltzung fur die ,X“-Maustaste in True Win-
dows.

e Implementierung von Sende-Prioritaten Algorith-
men flr virtuelle Channels.

e Dynamischer virtueller Channel fur Audioaufnahmen
(set RDPSOUNDREC=YES).

¢ SmartCard Bug

o Virtueller Channel *.dll Daten kénnen nicht Gber
VCREADREG geladen werden

Fehler beim Startup Dialog in Verbindung mit dem ,.Zu-
rick“-Knopf.

e Load balancing ging nicht bei Published
Applications.

e Socket Timeout des WSP broadcasters wurde ent-
fernt.

e Darstellungsverhalten fur LB und WSP-Socks Mo-
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Ticket
17953

16585

17122
17771,
17649,
17609,
17867,
17849,
17868,
17924

17988

17107
16941

17756,
17760,
16582,
17732,
17892,
17893,
17319

16557

17557,
17722,
17493,
17865,
17908
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Local Drive Mapping

Local Drive Mapping

Parameter

Port Mapping
Protokaoll

Protokoll
Tastatur

True Windows
True Windows

TWAIN

Verbindung
Verbindung
Virtuelle Channel
Zwischenablage

dus wurde geandert.
e | oad balancing Fehler im WSP Modus.
e Unterstltzung fur groBe Dateien (Lesen mit data in-
put interface).
o Reine Java-Unterstltzung fUr ,extended disk info®
e Problem mit aufeinanderfolgenden Leseanfragen.
EinfUhrung eines neuen Befehls:
FileFullDirectorylnformation
Fehler beim Ldschen von leeren Verzeichnissen.
Behandlung (multithreaded) von LDM Anfragen.
Mapping Fehler
Workaround flr case-insensitive Dateinamen auf
case-sensitiven Systemen.

e File-Matching Unterstttzung fur 8.3 Dateinamen
und case-sensitiven Systemen.

o Neuer Gerate-Parameter
STRICTCASEMSENSITIVITY flr LDM Gerate
(deaktiviert vorkaround fUr case-insensitive Datei-
namen)

e “Und,..“ Dateien wurden von der Liste des Root-
Verzeichnisses entfernt.

e Implementierung eines Warte-Mechanismus um
»lost drive changes® zu verhindern.

Einige Fehler (Memory Leaks und ineffiziente Zuweisungen)
Alte Windows-Registry-Unterstitzung fir VCREADREG
Option. Default Einstellung des Parameters von
VCREADREG von YES auf NO.

COM-PORT-Mapping funktionierte nicht.

o Workaround fur den mehrfach Zugriff auf Cache file
(persistent) in RDP (zwei oder mehr Sessions).

e SSPI Bug bei Windows 7 Clients.

e Single Sign On Bug mit default credentials.

e SSO-looping bug, wenn CredSSP nicht vom WTS
unterstitzt wird.

e Brush Parsing Bug in X11RDPUI (flipped brushes)

e SOCKS Port Bug.

lllegal Argument Exception: bad position

Unter Ubuntu wurde eine gedrlckte linke Maustaste spo-
radisch nicht erkannt. Daher war Drag & Drop nicht mdg-
lich.

ALT ,hangt* beim Wechsel zwischen Anwendungen.

Das Verschieben von Fenstern ist sehr langsam unter Win-
dows Vista.

Beim Beenden des Session Centers stirzt
HOBTwainApp.dll ab, sofern TWAIN verwendet wurde.
Verbindung scheitert Uber Proxy Webwasher

Keine JWT-Session moglich beim Kunden hinter Proxy
Java stlrzt beim Benutzen der VC Test Tools ab.

e Mapping von geteilten Zwischenablage-Laufwerken
um mehrere umgeleitete Laufwerke zu vermeiden.

- 14 - !_I
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17735,
13726,
10272,
17794,
17860

keines
17765,
17319,
17785
16259
17656,
17770,
17884,
17903

16945
17996

16928
13168

17016

17053
17077
17189
15868,
16929
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Zwischenablage

Zwischenablage

Zwischenablage

e TEMP Verzeichnis Fehler

e Datei-Clipping Unterstttzung fur die reine Java-Im-
plementierung der Zwischenablage.

o Datei-Mapping Fehler in der Zwischenablage

e Zusétzliche Unterstutzung falls
TWAUTOMAPDRIVE auf NEVER gesetzt wurde.

e Unterstltzung von Datei-Clipping zwischen Client
und Server (selbst wenn die Laufwerksbuchstaben
unterschiedlich sind).

Bei dem Versuch eine Datei zu kopieren, kann es im Falle 17367
eines Fehlers dauern, bis eine Fehlermeldung angezeigt

wird.

Crash in der clipboard.dll nachdem eine CD eingelegt 17297
wurde (unter Windows Vista).

Copy & Paste funktioniert bei Formeln in Excel nicht. 17085

N OB
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3.4. HOBLIink J-Term

Komponente
Anmeldedialog
BS2000
BS2000
BS2000
BS2000 Sessions
BS2000 Sessions
BS2000 Sessions
EA Administration

EA Administration
EA Administration

EA Administration
EA Administration
EA Server
EA Server

EA Server

EA Server Logbuch
Eclipse-Plugin

HOBCOM
HOBCOM
HOBCOM
HOBCOM Session
HOBCOM Session
HOBCOM Session
HTTP Proxy

HTTP Proxy
HTTP Proxy
Installation

Installation

Beschreibung

Die Tab-Reihenfolge der Eingabefelder war falsch.
Fehler bei der Bildschirmdarstellung — weitere Korrektur.
Fehler bei der Darstellung der Statuszeile.

Fehler bei der Bildschirmdarstellung.

P-Tasten funktionieren nicht korrekt.

Korrekturen fur Ausweisleser

Korrekturen fur Ausweisleser

Verbesserte Darstellung der LDAP-Verzeichnisse.

Korrekturen bei der Suche in LDAP-Verzeichnissen.

Die Hilfe des Security-Managers konnte nicht gestartet
werden.

Der Pfad in dem die EA Server-Traces erstellt werden,
wurde falsch angezeigt.

Konfiguration der Desktop-On-Demand Einstellungen
funktionierte nicht unter Windows 2000.

Log- und Lizenzdateien werden im Verzeichnis
JINSTALL_DIR\og” erstellt (siehe auch oben).

Nach erfolgter Anmeldung des EA Admins an den EA Ser-
ver wird die IP-Adresse des Servers jetzt korrekt angezeigt.
Wenn bei der Konfiguration des EA Servers mit Hilfe des
EA Admin und wurde ein Neustart des Servers durchge-
fUhrt, erschien manchmal ein Fehlerdialog mit der Nach-
richt: ,Reload des EA Servers gescheitert... Address
already in use*.

Das Logbuch konnte mit Hilfe von EA Administration nicht
gedffnet werden.

Korrektur bei Cursor- und Toolbar-Darstellung.

Problem beim Drucken.

Korrektur bei der Kerberos-Anmeldung.

Korrektur bei Konfiguration der Druckertreiber.

Fehler bei der Bildschirmdarstellung.

APL-Zeichen wurden nicht korrekt angezeigt.

Korrekturen fur Kerberos.

Sind beim Verbindungsaufbau HTTP Proxies konfiguriert,
wird im Falle von HOB RD VPN (oder Verbindungen Uber
Port 443) Java-SSL zum Verbindungsaufbau verwendet an
Stelle von HOBLInk Secure.

Die automatische Erkennung bei Java 1.6 Update 10 funk-
tionierte nicht.

Die automatische Erkennung bei Java 1.6 Update 10 funk-
tionierte nicht.

Das Installationsprogramm konnte unter Mac OS X nicht
ausgefuhrt werden.

Wurde HOBLIink J-Term ,lokal“ (nicht als Server-Installa-
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17115
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Icons
Java 1.6 Update 10

Java 1.6 Update 10

HOBLINk JWT
HOBLink JWT
HOBLink JWT
Kerberos Anmeldung

Kerberos Anmeldung
LDAP
LDAP
LDAP
Session Konfiguration
Session Konfiguration

Session Manager

SSH Session
TCP/IP Verbindungen

Tracing

TryOut Dialog

tion) installiert, so konnte HOBLink JWT nicht aus dem
Sessionmanager gestartet werden.

Bilder und Icons wurden aktualisiert.

Einsetzen des Parameters ,<param
name="java_arguments" value="-
Dsun.java2d.noddraw=true"> “ in die HTML Seite des
Session Managers, um das ,HOBLink JWT-
Zeichenproblem® zu umgehen.

HOBLIink JWT Sessions konnten aus dem Session Mana-
ger nicht gestartet werden.

Korrektur bei Konfigurationsdialogen.

Korrektur bei Konfigurationsdialogen.

Korrektur bei Migrations-Tool.

Das Tool zur Aktivierung des Registry-Eintrags funktionierte
nicht auf Windows Vista und Server 2008.

Das Tool zur Aktivierung des Registry-Eintrags funktionierte
nicht auf Windows Vista und Server 2008.
LDAP-Anmeldung funktionierte nicht.

FUr das Suchen von Benutzern im LDAP Verzeichnis ist in
dem Anmeldedialog eine neue Checkbox ,Benutzer su-
chen® verfugbar.

Es existiert nun eine Mdglichkeit, den Datenverkehr
zwischen EA Server und LDAP aufzuzeichnen (Trace).
Anderung im ,Alle Bearbeiten...” Dialog.

,Verbergen® der Sessions funktionierte nicht mehr.

Es ist jetzt mdglich, Uber den Startoptionenmanager die
Ansicht des Session Managers vorzukonfigurieren.

Fehler beim Verbindungsaufbau.

Unterstltzung von mehreren IP Adressen, die zu einem
DNS-Namen gehdren.

Samtliche Verbindungen kénnen als Trace aufgezeichnet
warden. Z.B. die Verbindungen des EA Servers (siehe EA
Admin / EA Server Konfiguration / Registerkarte , Trace")
oder J-Term (Benutzerdefinierte Optionen: ,tcptrace”, s.
Online-Hilfe).

Die Schaltflachen zum Offnen der HTML-Seiten
funktionierten nicht.
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16284
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4, Bekannte Probleme

HOB RD VPN

Komponente
Drucken

Drucken
Drucken
EA Admin

EA Server

Hilfe

Login

Mac OS X

True Windows
True Windows
Web File Access

Web File Access
WebSecureProxy
Web Server Gate

WSPUC

Beschreibung

Datei Drucker bringt Fehler beim Drucken in einer JWT
Session.

Die Option ,show dialog“ geht nicht.

Easy Print (bw) unter Mac OS X geht nicht.

Falsche Startup XML Datei beim Start des Servers (nicht
reproduzierbar).

Die Verbindung von einem EA-Server zu LDAP erzeugt eine
Null Pointer Exception wenn sich ein Benutzer auf einem
UNIX System anmeldet.

Hilfe Funktion geht nicht auf dem keypad.

Der Dialog , Tryout” ,hangt“ manchmal unter IE8/Java.
Fehler bei der Connection Bar unter Mac OS X

Context MenU des Tray icons funktioniert nur einmal.
Crash von Java, wenn die Farbtiefe auf 8 Bit gesetzt ist.
Der Download einer Datei Uber den Web File Access geht
nicht, wenn die Option “Allow caching of web pages by the
web browser” deaktiviert ist.

Falscher Dialogtitel beim Download von Dateien

Fehler bei der Verbindung zu Servern unter gewissen Be-
dingungen, speziell bei der Konfiguration

Probleme beim Wechsel von SSL verschlUsselten Seiten zu
nicht verschlUsselten.

Problem bei der Verwendung von “localhost” —
Workaround: Verwendung von 127.0.0.1
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5. Anhange

5.1. Migration auf HOB RD VPN 1.3 Build 174

Wird eine bestehende Installation von HOB RD VPN (Version 1.1.x oder 1.3) aktualisiert, so
werden weder Sessionkonfigurationen noch die Konfigurationsdatei des WebSecureProxy ge-
andert bzw. Uberschrieben. Flr die Konfigurationen von HOBLink JWT EA steht innerhalb der
EA Administration ein Dienstprogramm JWT Migrations-Tool zur Verflgung, da sich auBer den
oben beschriebenen Anderungen der Verbindungsvorlage weitere Inkompatibilitaten der Konfi-
guration ergeben haben.

Update von HOB RD VPN 1.1.x:

Bei HOB RD VPN 1.1.x war es moglich HOBLink JWT Sessions zu konfigurieren, die eine Ver-
bindung zu einem beliebigen Terminal Server aufgebaut haben ohne Uber den WebSecureProxy
zu gehen. Nach dem Update auf HOB RD VPN 1.3 sind diese Verbindungen nicht mehr mog-
lich. Sie werden automatisch Uber die entsprechenden Standardeinstellungen Uber die
WebSecureProxy Serverlisten-Konfiguration geleitet.

Update von HOB RD VPN 1.3 (Service Pack 0164 und alter):

Bei HOB RD VPN 1.3 war in der Standardkonfiguration des WebSecureProxy sowohl die Socks
5 als auch die Serverlisten-Konfiguration HOB Enterprise Access Server vorkonfiguriert. Letztere
konnte entfernt werden, da sie nur aus Kompatibilitatsgrinden bestand. Sollte sie entfernt wor-

den sein, so mussen sie wieder hinzugeflgt werden.

5.2. Socks 5 & JWT Konfiguration tber HOB RD VPN

Ab sofort wird der Standard-Installation von HOB RD VPN 1.3 aus Sicherheitsgriinden die sog.
»20Cks 5 Verbindung nicht mehr eingeschaltet sein (s. Abb.1). Sie ist zwar weiterhin verfugbar,
muss aber explizit vom Administrator konfiguriert werden (und evtl. Gber Target-Filter einge-
schrankt werden). Dies bedeutet flr die Verbindungen von HOB RD VPN:

1. HOBLIink JWT Sessions kdnnen nicht Uber Socks 5 sondern ausschlieBlich tber die
Serverlisten-Konfiguration Verbindungen aufbauen. Grund: Vorherige Builds von
HOBLink JWT Software. Der Verbindungsaufbau wurde dabei Uber den
WebSecureProxy mit Hilfe des ,SOCKS 5“ Protokolls an den Terminal Server aufgebaut
und es war somit keine Konfiguration der ,2WSP Server Liste* notwendig. Diese
Anderung wurde riickgangig gemacht. Alle JWT Sitzungen miissen sich daher Uber die
,WSP Server Listen“ verbinden®. Im Konfigurationsdialog wurde deshalb beim Verbin-
dungstyp ,direkt” die neue Option ,WSP Server bei HOB RD VPN* eingefligt um eine
Serverlisten-Konfiguration hinterlegen zu kénnen. Bestehende HOBLink JWT-Konfigura-
tionen mussen daher in der WebSecureProxy Konfiguration ,WSP Server Listen“ ange-

° Wie bei HOB RD VPN 1.1.2
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legt werden. Vorteil: Mit Hilfe einer Verbindungsvorlage kann eine Session mit oder ohne
HOB RD VPN verwendet werden. Die HOBLink J-Term Konfiguration bleibt unverandert.

2. Hostsessions (3270, 5250, VT usw.): Hostsessions k&nnen Verbindungen sowohl Uber
»20Cks 5 als auch Uber die Serverlisten-Konfiguration aufoauen. Um die Serverlisten-
Konfiguration zu verwenden, muss in der Verbindungskonfigurationen der Hostsessions
die Checkbox ,HOB WebSecureProxy verwenden* konfiguriert sein — ahnlich zu HOB
RD VPN 1.1.2 Wird die Checkbox nicht eingesetzt, so wird ein Verbindungsaufbau tber
Socks 5 versucht. Neu: Die vorkonfigurierten Hostsessions der Standard-Installation
haben die Checkbox gesetzt.

3. FTP-Sessions kdnnen Verbindungen ausschlieBlich Uber ,Socks 5 aufbauen. Ohne
diese Konfiguration funktioniert der Verbindungsaufbau der FTP Sessions nicht. Neu:
Die vorkonfigurierten FTP Sessions der Standard-Installation wurde deshalb entfernt.

4. WSP UC-Sessions: WSP UC Sessions konnen sowohl Uber Socks 5 als auch Uber
Serverlisten-Konfiguration Verbindungen aufbauen.

5. Verbindungen zu EA Server werden Uber die Serverlisten-Konfiguration ,HOB Enterprise
Access Server” geleitet. Neu: Die Anderungen (HOB RD VPN 1.3 Service Pack 0164
und &lter), dass diese Verbindungen Uber Socks 5 aufgebaut wurden, wurde wieder
rickgangig gemacht.

% HOB RD VPN WebSecureProxy [websecureproxy,rdvpn,firm] Q@@
File Management Help
qusecureproxv,rdvpn,ﬂrm : 1’ Server configuration |
¢ Settings
@ WP Narne: [50CKS |
Q@ WSP(1)
@ Connections Mode: |1:1 Gateway lV’
— @ SELECT
I Server Lists :
5 n { er. |Ar v
S i Use network adapter: |Any v
@ Windows Terminal S :
O Telnet 3270 Target Filter: lNone ‘v]
O Telnet5250 | (i
@ TelnetVT Predefined protocol:  |SOCKS iv’
@ HOE Enterprise Acc \ ) |
CeJdntegratediveh Serve |
Q
51 RADTUS Servers

- @ EA_SERVER
&s User Groups
P TargetFilters

4] ll | | »

‘ Add H Remove \

Abbildung 1: WebSecureProxy Konfigurationsdialog - Socks 5 ist nicht mehr vorkonfiguriert
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5.3. Migration von HOB SCS 1.x auf 1.2

1. Backup erstellen:
Auf dem alten HOB SCS Systemen muss Uber HOBmin => Backup ein Backup erzeugt
werden. Dabei spielt es keine Rolle, ob ein automatisches Backup oder ein manuelles
Backup verwendet wird. Falls das erstellte Backup sich lokal auf dem HOB SCS Sys-
tem befindet, muss es mittels HOBmin => Backup auf ein entferntes System Ubertra-
gen werden.

2. HOB SCS 1.2 installieren:
Nachdem ein Backup erstellt wurde, kann die neue Version 1.2 von HOB SCS installiert
werden. Es ist wie bei einer Neuinstallation vorzugehen. Die eingegebenen Werte wer-
den spater durch die Werte des Backups ersetzt (IP-Adressen, HOBmin User, Pass-
worter, ... WICHTIG: nicht ersetzt wird das fir HOBmin verwendete Zertifikat).

3. HOB SCS wiederherstellen:
Nachdem das System neu installiert und neu gestartet wurde, muss Uber HOBmin =>
Backup das entfernte Backup wieder auf das neue HOB SCS 1.2 System Ubertragen
werden. Sobald das Backup verfUgbar ist, kann mittels HOBmin => Backup das Uber-
tragene Backup mittels Wiederherstellen zurlickgespielt werden.
ACHTUNG:
Im Backup befindet sich das komplette RD-VPN Verzeichnis. Die Backupfunktionalitat
erkennt, ob das Zurlckspielen des gesamten Verzeichnisses mdglich ist (gleiche SCS
Version, gleiche CPU Architektur) und bietet dann die Auswahl, ob nur die Konfiguration
oder das gesamte Verzeichnis zurlickgespielt werden soll. Stimmt SCS-Version
und/oder CPU Architektur nicht Gberein, kann nur die Konfiguration zurlickgespielt
werden. Nach dem Zurickspielen eines Backups wird HOB SCS automatisch neu ge-
startet damit die geanderten Einstellungen aktiviert werden.

4, WebSecureProxy anpassen:
Erfolgt durch das Update ein Plattformwechsel (von 32 Bit => 64 Bit bzw. von 64 Bit =>
32 Bit) muss Uber die EA Administration in der WebSecureProxy Konfiguration die ent-
sprechende Plattform geandert werden.

5.4. HOB SCS 1.2 VP - VMware Optimierungen

Angepasster Kernel: HOB SCS 1.2 VP enthalt einen fur VMware Infrastruktur angepassten Ker-
nel. Der Kernel enthélt ein VMI (Virtual Management Interface), durch den der VMware Host
direkt mit dem Betriebssystemkernel des Gastes kommunizieren kann (Paravirtualisierung) da-
durch ergibt sich eine deutlich bessere Performance (Unterstutzung durch VMware Host und
Hardware nétig). VMI muss in der Hostkonfiguration aktiviert werden (siehe Admin Guide).

vmware-guestd: Ermdglicht die Kommunikation zwischen Host und Gast, beispielsweise wird
ein heartbeat vom Gast gesendet, damit der Host den Betriebszustand des Gastes kennt. Der
VMware Host kann auBBerdem beim Beenden der virtuellen Maschine den Gast kontrolliert her-
unterfahren (Konfiguration auf dem Host).

vmxnet: Der Netzwerktreiber (vmxnet) ermdglicht einen effizienten Einsatz der von VMware be-
reitgestellten virtuellen Netzwerkkarte. Mit vmxnet 1asst sich der Netzwerkdurchsatz erhéhen,
bei deutlich geringerer CPU Beanspruchung.

vmmemctl: Der Memory Management Treiber (vmmemctl) wird von VMware Infrastruktur ver-
wendet um effizient Speicher der Virtuellen Maschine zuriickzugewinnen (Memory Ballon).
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