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 W
enn ein Support-Mit-

arbeiter des kommu-

nalen IT-Dienstleis-

ters KDRS im Bereit-

schaftsdienst von Zu-

hause aus einen Systemcheck 

durchführen möchte, so ist das heu-

te in Sekundenschnelle möglich. Das-

selbe gilt für den externen Zugriff von 

einem kleinen Bürgerbüro aus auf 

kommunale Anwendungen und Da-

ten – wie zum Beispiel Statusabfra-

gen, wann der neue Personalausweis 

fertig ist.  „Prinzipiell ist dies in Zeiten 

des Internets keine Hexerei – aller-

dings haben wir hausintern und na-

türlich auch für unsere Verbandsmit-

glieder aufgrund des Landesdaten-

schutzes strenge Sicherheitsrichtli-

nien für den externen Zugang zu 

unserem kommunalen Netz und den 

sensiblen Daten“, erklärt Viktor 

Kostic, der beim KDRS für die Abtei-

lung Netze verantwortlich zeichnet. 

Eine der wesentlichen Anforde-

rungen für die externe Zugangser-

laubnis für Rechner auch von Home 

Offices aus zum Behördennetz ist, 

dass diese ausschließlich für diesen 

Zweck genutzt werden dürfen, also 

nicht etwa zusätzlich für private An-

wendungen. Das bedeutete in der 

Vergangenheit, dass den Mitarbei-

tern – zum Beispiel einer Frau im 

Mutterschutz, die von Zuhause aus 

arbeiten wollte – seitens des Arbeit-

gebers ein Rechner zur Verfügung 

gestellt werden musste. „Das hatte 

erhöhten Personal- und Kostenauf-

wand mit sich gebracht. Wir waren 

also gefordert, uns hier Gedanken zu 

machen, um die Ansprüche an Be-

dienungskomfort, Sicherheit und 

Kostenminimierung gleichermaßen 

zu verbessern,“ so Kostic weiter.

Remote-Zugriffe 
werden immer wichtiger

Die Mitarbeiter und Kunden des kom-

munalen IT-Dienstleisters können 

auf ihre Daten und Anwendungen 

seit 1999 remote zugreifen oder in-

nerhalb des rund 2.200 Kilometer 

langen KDRS-Netzes über Festver-

bindungen. Im Zuge der technischen 

Weiterentwicklung wollten aber im-

mer mehr Mitarbeiter und Kunden 

zunehmend auch von Home Offices 

oder bürgernahen kleineren Verwal-

tungsaußenstellen arbeiten. Zudem 

sollten auch Kleinststandorte wie 

Bürgerbüros die Möglichkeit erhal-

ten, über das kommunale Netz auf 

ihre Daten – wie etwa das letzte Ge-

meinderatsprotokoll – und Anwen-

dungen zuzugreifen.

Die Einrichtung einer Standleitung 

wäre dafür jedoch aufwendig und 

teuer gewesen. Somit kam 2002 eine 

IPSEC-basierende VPN-Lösung zum 

Einsatz, die auch weiterhin ihre Da-

seinsberechtigung für Vollzugriffe 

auf Netzwerkressourcen behält.

Einfachheit ist das 
Maß aller Dinge

„Im Frühjahr 2006 haben wir dann 

aufgrund der immer stärker wer-

denden Anforderungen an Mobilität 

von Kunden und Mitarbeitern eine 

Lösung gesucht, die eine Kommuni-

kation einfach, sicher und kosten-

günstig ermöglicht. Da wir für unse-

re Terminalemulation und damit den 

Zugriff auf unseren Großrechner seit 

Jahren die Software der Firma HOB 

einsetzen und damit sehr zufrieden 

sind, lag es nahe, auch das neue Pro-

jekt mithilfe von HOB durchzufüh-

ren“, erläutert Viktor Kostic. Bei der 

Auswahl der neuen Lösung standen 

neben dem Sicherheitsaspekt vor 

allem die einfache Implementierung 

und Kostenerwägungen im Vorder-

grund. Sie sollte ohne Installationen 

auf den jeweils bestehenden, also 

teilweise privaten Remote-Rechnern 

möglich sein, um Kosten für zusätz-

liche Hardware, Software und den 

Vor-Ort-Einsatz von IT-Personal zu 

vermeiden.

Dafür kam die Software-Familie 

HOB RD (Remote Desktop) VPN in-

frage. Über diese Client-lose 

Browser-basierende Lösung 

können die Anwender beim 

KDRS selbst und ihre 189 Ver-

bandsmitglieder über das In-

ternet auf Applikationen und 

Daten innerhalb des kommu-

nalen Netzes zugreifen – oder 

einfach und sicher auf die Ar-

beitsplätze in den Büros der 

Verwaltungsstellen.

Aufgrund der bedienungs-

freundlichen Konfigurations-

software war lediglich ein IT-

Spezialist des Cadolzburger 

Software-Entwickler erforder-

lich, der zwei KDRS-Mitarbei-

ter zwei Tage lang bei der Kon-

figuration und der Installation des 

HOB WebSecureProxy SSL-Gateways 

unterstützte. 

Diese zwei Tage gemeinsamer Ar-

beit und ein kurzer Einführungswork-

shop zur neuen Technik machten be-

sondere Schulungen überflüssig, al-

le weiteren Fragen konnten telefo-

nisch geklärt werden.

Zugriff jederzeit 
und von jedem Ort

Im Rahmen des Projektes „Mobile 

Kommunikation“ implementierten 

die IT-Spezialisten des KDRS in ih-

rem Rechenzentrum auf einem Win-

dows-Server die von HOB entwickel-

te Softwarelösung HOB RD VPN. Die-

se wurde für den Zugriff der KDRS-

Mitarbeiter und der angeschlossenen 

Kunden auf die auf den Windows-

Terminal-Servern liegenden Anwen-

dungen und Daten (WTS Computing) 

sowie für den Zugriff auf den eige-

nen Arbeitsplatz (Desktop-on-De-

mand) konfiguriert. Letzteres ermög-

licht es, auch einen ausgeschal-

teten, im Büro stehenden PC von 

außen über den in der Netzwerk-

karte vorhandenen „Zuhörmo-

dus“ (Wake-on-LAN) per „Ma-

gic Packet“ gewissermaßen „auf-

zuwecken“, um direkt auf die Cli-

ent-spezifischen Anwendungen 

zuzugreifen. 

Nach der Installation wurden 

die Lösungen etwa einen Monat 

lang von einigen Mitarbeitern 

des KDRS getestet, bevor sie al-

len internen Anwendern und den 

Verbandsmitgliedern zur Verfü-

gung gestellt wurden.

„Eine ganz wichtige Möglich-

keit fehlte aber noch: Der sichere 

Zugriff auf die eMails über Out-

look auch von den externen 

Standorten aus. Dafür haben wir 

ein halbes Jahr später auf dem 

bereits genannten Windows-Ser-

ver das Web Server Gate einge-

richtet“, erklärt Viktor Kostic. 

Sicherheit ist Trumpf

Um die hohen Sicherheitsanforde-

rungen des öffentlich-rechtlichen 

Umfeldes zu erfüllen, wurden die 

Rechte aller Anwender für ihre je-

weils erforderlichen Applikationen 

und Daten auf dem zentralen Win-

dows-Server eingerichtet. Der Zugriff 

ist über eine SSL-Verschlüsselung ab-

gesichert.

Für die sichere Authentifizierung 

des Users im Firmennetz sorgt der 

bereits vorhandene dedizierte Radi-

us-Server, auf dem sich der Anwen-

der mit Usernamen und dem einma-

ligen alpha-numerischen Passwort 

seines Tokens anmeldet. 

Somit waren alle Mitarbeiter des 

KDRS und der Kunden sehr schnell 

in der Lage, von überall aus so zu ar-

beiten, als säßen sie in ihren eigenen 

Büros. Vor allem die Sicherheitsan-

forderung, dass die Mitarbeiter von 

ihren Rechnern direkt ausschließlich 

auf das Behördennetz gelangen, war 

erfüllt.

Bei der Einrichtung des Web Ser-

ver Gates für die eMail-Kommunika-

tion über Outlook ergaben sich zu-

nächst kleinere Kommunikations-

probleme in der Befehlsverarbeitung 

zwischen dem Exchange- und RD-

VPN-Server, die den Produktivein-

satz des Web Server Gates verzöger-

ten. Mit dem nächsten Update des 

HOB RD VPN konnten diese aber be-

reinigt werden. 

Username und 
One-Time-Passwort

Das Log-in ist denkbar einfach: Um 

sich für den sicheren Zugriff zu au-

thentifizieren, gibt der Anwender in 

seinem Browser die Webadresse der 

HOB-Lösung im KDRS ein, auf der 

er seinen Usernamen und das Ein-

mal-Passwort des Tokens eingeben 

muss. Die OTP-Software auf dem Ra-

dius-Server prüft im Hintergrund sei-

ne Berechtigung und meldet die Frei-

gabe an den HOB-Server, der dem 

Anwender seine individuellen An-

wendungen auf den Bildschirm lie-

fert – sei es WTS Computing für den 

Windows Terminal Server-Zugriff, 

Desktop-on-Demand für die eigene 

Workstation oder das Web Server 

Gate für das persönliche MS-Ex-

change Konto.

Interesse stark steigend

„Heute nutzen rund 200 Anwender 

die HOB RD VPN Produktfamilie, wo-

bei die Tendenz stark steigend ist. 

Die Verbandsmitglieder erkennen 

zunehmend die Vorteile dieser ein-

fachen und preiswerten Kommuni-

kationsmöglichkeit, sodass wir mit 

einer Steigerung der Benutzerzahlen 

von rund 50 Prozent jährlich in den 

nächsten zwei bis drei Jahren rech-

nen“, sagt Viktor Kostic. Ein Vorteil 

für die Mitgliederverbände ist, dass 

sie je nach Bedarf auch nur bestimm-

te Teile der Lösung aus der Software-

Familie einsetzen können.

Doris Jessen

Projekt „Mobile Kommunikation“

Mit Sicherheit remote 
ins Verwaltungsnetz 

Extern. Den Zugriff vom externen PC auf behördeneigene Anwendungen via 

Desktop-on-Demand hatte der Zweckverband „Kommunale Datenverarbeitung 

Region Stuttgart“ (KDRS) hausintern und seinen Verbandsmitgliedern bereits 

Mitte 2006 zur Verfügung gestellt. Im Rahmen des Projektes „Mobile Kommuni-

kation“ kam sechs Monate später das Web Server Gate für die Remote-Nutzung 

von Outlook hinzu. Beide Remote-Access-Zugänge basieren auf Lösungen des 

Cadolzburger Anbieters HOB.

VIKTOR KOSTIC, beim KDRS für 

die Abteilung Netze verantwort-

lich, musste strenge Sicherheits-

richtlinien für die sensiblen 

Daten und Kostenminimierung 

in Einklang bringen

PROFIL

Die Kommunale Datenverarbeitung 

Region Stuttgart (KDRS) ist ein 

Zweckverband, der seit 1971 seine 

189 Mitglieder – Landkreise, Städ-

te und Gemeinden ebenso wie Stadt-

werke oder technische Einrichtungen 

im Verwaltungsbereich – mit um-

fangreichen IT-Dienstleistungen un-

terstützt. Rund 220 Mitarbeiter 

bieten die DV-technische Beratung 

und Betreuung der Verbandsmit-

glieder und deren rechtlich selbst-

ständigen Einrichtungen. Über ein 

gut ausgebautes Leitungsnetz mit 

2.230 km Länge und 350 Cisco-Rou-

ter stellt der Zweckverband seinen 

Kunden Anwendungen auf Großrech-

nerebene, im Client/Server-Umfeld 

und in WEB-Browser-Technolgie zur 

Verfügung. 

Für hohe Performance und Verfüg-

barkeit sorgen im Stuttgarter Re-

chenzentrum ein Großrechner mit 

30 Gigabyte Arbeitsspeicher und 

Speicherplattensystemen mit 14,2 

Terabyte, außerdem 550 Windows- 

und Linux-Server, ein NAS mit 1,5 

TB sowie ein SAN mit 10 TB.

MOBILE KOMMUNIKATION

Quelle: KDRS  © eGovernment Computing

BÜRGERBÜRO oder Home Office: Für Mitarbeiter und Kunden des Zweckverban-

des „Kommunale Datenverarbeitung Region Stuttgart“ gibt es keine Einschrän-

kungen beim Zugriff auf das Verwaltungsnetz und seine Anwendungen
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