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HOB RD VPN Web Server Gate

HOB bietet mit HOB RD VPN Web Server Gate (WSG) den sicheren Zugriff auf firmeninterne
Webseiten Uber das Internet. Firmenmitarbeiter erhalten dadurch die Moglichkeit von extern auf
webbasierte Dienste innerhalb ihrer Firma zuzugreifen. So kdnnen beispielsweise
AuRendienstmitarbeiter Kundendaten in der Zentrale abfragen, Uber den Webbrowser mit ihrem
SAP-System arbeiten oder neue Informationen aus dem Intranet abrufen. Die E-Mail-Abfrage Uber
das Outlook Web Access Frontend des MS Exchange Servers ist ebenso maglich. Das
webbasierte Softwarekonzept von HOB erlaubt dies von allen internetfahigen Rechnern ohne

jegliche Installation.

Sicherheit

Je nach Sicherheitsanforderung bietet das WSG verschiedene Authentifizierungsvarianten an:

® Benutzername/Passwort

® Token-basierte Authentifizierung (One Time Password)
Starke Authentifizierung mit Hilfe einer portablen Hardware, z.B. RSA SecurlD, Vasco
DIGIPASS

® ertifikats-basierte Authentifizierung
Starke Authentifizierung mit einem, vorzugsweise auf einer SmartCard hinterlegten,

Client side Zertifikat

Die Anbindung an Authentifizierungsserver von Drittherstellern erfolgt dabei Uber das RADIUS-

Protokoll.

Das WSG ist vorzugsweise hinter der ersten Firewall des Unternehmens, in der DMZ, platziert. Nur
Uber das WSG ist der Zugriff von extern auf firmeninterne Webserver bzw. Applikationsserver
moglich. Es findet daher eine Abschottung dieser Server vor anonymen Zugriffen statt. Die
Verbindung zwischen den zugreifenden Anwendern und dem WSG ist zudem generell mit HTTPS
abgesichert, ohne dass auf dem Zielsystem HTTPS verfugbar sein muss. Jedoch ist auch der
Zugriff auf HTTPS-sprechende Zielsysteme moglich. Durch ein verfugbares Target-Filter kann der
Zugriff auf Websites zudem beschrankt bzw. gezielt freigeschaltet werden. Dies ist durch

Vorgabe des Domainnamens oder der Ziel-IP-Adresse moglich.

Mitarbeiter kdnnen dadurch beispielsweise neben dem Zugriff auf Webseiten innerhalb der
eigenen Firma auch den Zugriff auf spezielle externe Websites, z.B. einer Bank fur Zahlungsan-

weisungen, bekommen.
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Funktionsweise

Im Gegensatz zu anderen Proxy-Losungen am Markt ist HOB bestrebt, diese Funktionalitat
ganzlich ohne Konfigurationsaufwand anzubieten. Um dies zu gewahrleisten, ist eine vollstandige
Analyse des HTML- und Javascript-Quellcodes der abzubildenden Webseiten erforderlich. Um
den Zugriff auf eine firmeninterne Website zu starten, verbindet sich der Anwender mit der
offentlich erreichbaren Zieladresse des WSG (z.B.: https://www.meine-firma.tid). Nach dem
erfolgreichen Login kann er im Browserfenster wahlweise auf hinterlegte Zieladressen

(Lesezeichen) zugreifen oder selbst eine Zieladresse in einem Eingabefeld eintragen.
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Nach der entsprechenden Auswahl erscheint die Zielwebseite im Browserfenster wobei die URL

in der Adressleiste des Browsers sich wie folgt darstellt:

https://www.meine-firma.tld/http://www.zieladresse.tld

tld: Top level domain

Der an ,.... meine-firma.tld/* anschlieRende URL-Pfad bezeichnet die eigentliche Zieladresse. Wie
aus der URL ersichtlich, geschieht der Datenaustausch zur Benutzerseite hin generell
verschlisselt Gber HTTPS. Fir die weitere Funktionalitat der Webseite ist es erforderlich die darin

enthaltenen Links vom Web Server Gate umzuschreiben. Es muss dafur jedem Link

https://www.meine-firma.tld/http://www.zieladresse.tid/

vorangestellt werden. Beispiel:

<a href="http://www.zieladresse.tld/link.html">Link</a> oder

<a href="link.html">Link</a> (relativer Link innerhalb der Zielseite)

wird zu:

<a href=

"https://www.meinefirma.tld/http://www.zieladresse.tld/link.htmI">Link</a>

Dies stellt im einfachsten Fall, der Verwendung von HTML-Links, kein grof3es Problem dar. Hier

muss nur nach der Zuweisung fur ,href* gesucht werden und diese umgeschrieben werden.

Schwieriger gestaltet sich das Finden von Links bei der Verwendung von Javascript. Hier werden
Links u. U. erstim Webbrowser dynamisch erzeugt. Das folgende Beispiel zeigt den Javascript-
Code eines populéaren Internet-Nachrichtendienstes. Der HTML-Link wird erst im Webbrowser

durch Interpretation des Javascript-Codes erzeugt:

document.write('<a href="/seite/2_05.htmI?mod="'+Random+" class="text">Test</a>")

Die Variable ,Random* wird erst zur Laufzeit des Javascripts im Webbrowser des Anwenders
Lgeflllt. Desweiteren kdnnen auch clientspezifischen Grofen (z. B. Bildschirmauflésung,
Betriebssystem, etc.) durch Javascript im Browser abgefragt und zur Linkgenerierung verwendet
werden.

HOB hat auch diesen Fall berlcksichtigt, so dass das HOB Web Server Gate nahezu jede

standardkonforme HTML/Javascript-Webseite korrekt bearbeitet.



Zusammenfassung

Das HOB RD VPN Web Server Gate bietet Anwendern den einfachen und sicheren Zugang auf
firmeninterne Webseiten und browserbasierte Dienste. Die Inbetriebnahme geschieht auf der

Anwenderseite ohne jegliche Installation zusatzlicher Software. Fur die Administratorseite bietet
HOB RD VPN Web Server Gate geringstmoglichen Administrationsaufwand sowie die Freiheit in

der Wahl des Betriebssystems, da es fur zahlreiche Plattformen verfugbar ist:

®  Microsoft Windows (x86, EM64T, Itanium)
® | inux (x86, EM64T, Itanium)

®  Sun Solaris (Sparc, EM64T)

® HP-UX (PA-Risc, Itanium)

® IBMAIX

Der minimale Konfigurationsaufwand des HOB RD VPN Web Server Gate ergibt sich aus der
Fahigkeit, den in standardkonformen Webseiten enthaltenen HTML- und Javascript-Code zu

interpretieren.

Weitere Informationen zu HOB RD VPN bzw. dem HOB WebSecureProxy finden Sie auf der HOB

Website.
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