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HOB bietet mit RD VPN (Remote Desktop Virtual Private Network) eine hochsichere Zugangsmog-
lichkeit auf firmeninterne Applikationen und Daten an. Je nach Zielsystem steht das entsprechen-
de Kommunikationsprotokoll zur Verfligung (z.B. RDP fur Windows-basierte Systeme oder 3270
far IBM Mainframes, etc.). Es ist keine zusétzliche Installation am Client erforderlich, ein Browser
mit Java genlgt. Auch eine Option fur Zugriffe auf Linux/Unix und Mac OS X Desktops steht zur
Verfugung. Zur Sicherung der Kommunikation Uber das Internet wird das SSL-Protokoll verwen-
det. Die Verschlisselung erfolgt dabei standardmafig mit dem AES 256 Bit Algorithmus. Zuséatz-

lich stehen weitere Verschlisselungsalgorithmen wie 3DES zur Auswahl.
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HOB RD VPN bietet eine Reihe von Einsatzszenarien:

1. HOB WTS Computing

Zugriff auf Microsoft Windows Terminal Server Farmen

Die HOB Losung bietet den sicheren Zugriff auf Windows Terminal Server Farmen (Microsoft Ser-
ver 2000, 2003, 2008, 2008 R2). Die Verbindung kann sowohl Uber das lokale Firmennetzwerk als
auch Uber das Internet erfolgen. Der HOB WebSecureProxy, das zentrale Gateway-Element,
schottet hierfur die einzelnen Terminal Server vor dem direkten Zugriff aus dem Internet ab. Eben-
so werden durch ihn die Zugriffe auf die einzelnen Server in Abhangigkeit der jeweiligen CPU-

Last gesteuert. Es handelt sich hierbei um ein echtes Load Balancing.

2. HOB VDI Business (Virtual Desktop Infrastructure)

Zugriff auf virtualisierte Desktops

Alternativ zum Windows Terminal Server kdnnen ebenso Einzelplatz-Betriebssysteme wie
Windows XP, Windows Vista und Windows 7 angesprochen werden, sofern diese RDP unterstut-
zen. Im Falle einer Virtual Desktop Infrastructure laufen diese in virtuellen Maschinen, die zentral
im Rechenzentrum vorgehalten werden. Dies reduziert den Administrationsaufwand etwa beim
Roll Out von neuen Anwendungen und erhoht die Sicherheit der Daten, da diese immer im Re-
chenzentrum verbleiben. Zudem lassen sich neue Desktops in Form virtueller Maschinen mit we-

nigen Klicks bereitstellen.

2.1 HOB VDI-WSP

Diese Losung beruht auf der erprobten Technologie von HOB RD VPN und eignet sich insbeson-
dere fur die Bereitstellung von virtuellen Desktops fir externe Mitarbeiter und Partner. HOB VDI-

WSP bietet vollstandige Unterstitzung fur die Virtualisierungs-Plattformen von VMware.

2.2 HOB VDI-VS1

Diese Losung eignet sich auf Grund ihrer hochentwickelten Load-Balancing-Technologie in be-
sonderem Malf3e fur den Aufbau von virtuellen Desktop-Strukturen mit grofien Userzahlen. Als Vir-
tualisierungsplattform wird derzeit ausschliellich der kostenlose VMware Server unter Linux un-
terstitzt. Das Load-Balancing sorgt dafur, dass jeder neu angemeldete User automatisch mit dem

Host mit der geringsten Auslastung verbunden wird.

3. HOB Desktop-on-Demand

Zugriff auf Arbeitsplatzrechner

Hierbei kdnnen Anwender mit der HOB Lésung auf firmeninterne Windows XP/Vista/7 (keine Ho-

me-Edition) Arbeitsplatze zugreifen. Diese Rechner missen daflr nicht eingeschaltet sein, denn



der HOB WebSecureProxy nutzt die in modernen Rechnern implementierte Wake-on-LAN Funkti-

onalitat, so dass der Zielrechner auch Uber das Internet eingeschaltet werden kann.

4. HOB WebSecureProxy Web-Server-Gate

Zugriff auf firmeninterne Webserver

Das HOB WSP Web-Server-Gate erweitert die Funktionalitat des HOB WebSecureProxy. Anfra-
gende Webbrowser kdnnen hiermit auf interne Webserver umgeleitet werden. Zwischen dem cli-
entseitigen Webbrowser und dem HOB WebSecureProxy wird tber HTTPS kommuniziert, ab dem
HOB WebSecureProxy und dem Zielsystem tber HTTP oder HTTPS. Das HOB WSP Web-Server-
Gate setzt die HTML, CSS - und Javascript-Links der Webseiten so um, dass diese Uber das In-
ternet erreichbar sind. Ein Target-Filter beschrankt den Webzugriff des Anwenders auf Webser-

ver, die vom Administrator freigegeben wurden.

5. HOB WSP Universal Client

SSL-Verschlisselung lokaler Applikationen

Fur Nicht-SSL-fahige Client-Software bietet der lokal installierbare oder via Webbrowser herunter-
ladbare HOB WSP Universal Client die Funktionalitat eines lokalen Client-SSL-Gateway. Clientsei-
tige TCP-Anfragen werden an einem definierten TCP-Port angenommen und an das entsprechen-
de Zielsystem Uber den HOB WebSecureProxy weitergeleitet. Die Client-Applikationen richten ihre
Anfragen dazu an ,localhost* als Zielsystem. Zur Nutzung des HOB WSP Universal Client sind cli-

entseitig keine lokalen Administratorrechte notwendig.

6. HOBLink J-Term

Zugriff auf Terminal Emulationen

Mit HOBLink J-Term, der leistungsfahigen Web-to-Host-Ldsung von HOB, ist auch der Zugriff auf
Terminal Emulationen (z.B. 3270, 5250) Gber HOB RD VPN moglich. Dies erlaubt somit auch das

Arbeiten mit Legacy-Applikationen.

7. HOB MacGate

Zugriff auf Mac Rechner

HOB MacGate ermdglicht lhnen, den Remote Desktop Zugriff auf Ihren Mac Computer Uber ein
Netzwerk —im LAN oder Uber das Internet. Dieser Zugriff ist von jeder beliebigen Client-Plattform

maoglich: Windows-PC, Linux-PC, Thin-Client oder auch von einem anderen Mac aus.

Systemvoraussetzungen:
Client:

®  Betriebssystem:
O  Windows XP, Windows Vista und Windows 7
O Linux/Unix
O Mac OS X 10.4 oder hoher

®  Beliebiger Browser mit Java Runtime Environment 1.4 oder héher



Server:

® HOB Secure Communications Server

®  Microsoft Windows (x86, EM64T, Itanium)
®  Linux (x86, EM64T, Itanium)

®  Sun Solaris (Sparc, EM64T)

® HP-UX (PA-Risc, Itanium)

® IBMAIX

Mit dem HOB Secure Communications Server (HOB SCS) bietet HOB eine gehartete Plattform an,

die speziell fur den Einsatz mit HOB RD VPN konzipiert wurde.

Das Installationsmedium enthalt ein gehartetes Betriebssystem, sowie alle zum Betrieb von HOB
RD VPN bengtigten Komponenten. Bei der Installation wird sowohl das Betriebssystem als auch
HOB RD VPN in einem Schritt installiert.

HOB Secure Communications Server bietet durch die integrierte webbasierte Administrations-
oberflache HOBmin ein einfaches Konfigurations- und Administrationswerkzeug, mit der das Be-
triebssystem verwaltet wird. Updates und Produkterweiterungen kénnen so einfach ins System in-
tegriert werden. HOBmin bietet ebenfalls die Moglichkeit, Backups zu erzeugen und zu verwalten.
Der Zugang zu HOBmin erfolgt SSL-verschlusselt.

HOB SCS ist hoch skalierbar, es werden Ein-Prozessor-Systeme bis hin zu Systemen mit 64 CPU
Cores unterstltzt, sowohl unter X86 (32bit) als auch unter x64 bzw. AMD64 (64bit). Desweiteren
ist HOB SCS mit HOB RD VPN als virtuelle Appliance fur VMware Infrastructure ab Version 3.5 er-
haltlich.

Als Software Appliance bietet HOB SCS mit HOB RD VPN damit alle Vorteile einer Komplettl6-

sung, bei freier Wahl der Hardware.

Fazit:

HOB RD VPN ist im Gegensatz zu Hardware-basierten SSL-VPN-L&sungen eine hoch skalierbare
Softwareldsung. HOB RD VPN ist flexibler, da jede Windows- und Legacy-Applikation in der Fir-
menzentrale nutzbar ist. Die Bereitstellung anwendungsspezifischer Software entfallt. Die Imple-
mentierung des SSL- Protokolls wurde vom Bundesamt furr Sicherheit in der Informationstechnik
gemaf der Common Criteria EAL2 zertifiziert. Die Zertifizierung gemafy EAL 4+ ist in Arbeit. Die
32 Bit Windows Version des HOB WebSecureProxy ist von Microsoft fur Windows Server 2003

Standard Edition zertifiziert.
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